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1. Inledning

Information férekommer i manga former. Den kan vara tryckt pa papper, elektroniskt
distribuerad eller lagrad, dverford via e-post eller meddelandeprogram, visas pa film eller video
eller rent av yttras i en konversation. Oavsett hur informationen lagras, éverfors eller presenteras
ska informationen hanteras sakert.

Med sdker hantering av information menas att informationen aktivt skyddas fran oacceptabla
risker, som kan leda till exempelvis ofrivillig forlust eller lackage av information. Den sakra
hanteringen inriktar dérmed informationssakerhetsarbetet mot att i huvudsak identifiera,
beddma och vardera risker samt hantera de risker som beddéms som oacceptabla. Men for att
kunna bedriva ett fungerande sakerhetsarbete kring kommunens informationstillgangar behovs
tydliga riktlinjer. Kavlinge kommuns informationssakerhetsstrategi har darfor tagits fram for att
fortydliga kommunens viljeriktning med det praktiska informationssékerhetsarbetet.

1.1 Informationssakerhetsstrategins forhallande till 6vriga
informationssakerhetsdokument

Kavlinge kommuns informationssakerhetsstrategi ar en konkretisering av Kavlinge kommuns
informationssakerhetpolicy, och syftar till att lyfta fram ledningens ambitionsniva inom de
omraden som normalt raknas in i informationssakerheten. Ambitionsnivan ska spegla gallande
lagstiftning, samt de arbetssatt som ar unika for Kavlinge kommuns och de
informationstillgdngar som anvands dar.

Det praktiska och dagliga informationssakerhetsarbetet konkretiseras sedan ytterligare i sektors-
/verksamhetsspecifika riktlinjer och rutiner avseende informationssakerhet. Dessutom finns ett
kommunovergripande stoéddokument kallat Handbok fér informationssdkerhet, som pa ett sa
detaljerat som maijligt beskriver hur olika former av information ska hanteras, i enlighet med
ledningens ambitionsniva, gallande lagstiftning, Myndigheten for Samhallsskydd och Beredskaps
rekommendationer samt den etablerade svenska och internationella standarden inom omradet,
SS-ISO/IEC 27000.

Informationssakerhetspolicyn och informationssakerhetsstrategin tillsammans med Handbok fér
informationssdkerhet ska tillampas av alla som deltar i kommunens verksamheter; det vill saga
saval anstalla, praktikanter, konsulter som leverantérer, med flera.

Kavlinge kommun, Kavlinge kommun, 244 80 Kavlinge
Besdksadress: Kullagatan 2, Kavlinge
046-73 90 00 * kontakt@kavlinge.se * www.kavlinge.se
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Se foljande illustration for att fa en tydlig bild éver hur Kavlinge kommuns
informationssakerhetsarbete ar uppbyggt utifran ett styrnings- och ledningsperspektiv:

Informationssdkerhetspolicy
Antas av Kommunfullmaktige

A 4 A 4

Strategi fér hantering: Allmanna
Dataskyddsforordningen
Antas av Kommunstyrelsen

Informationssdkerhetsstrategi
Antas av Kommunstyrelsen

A 4 A

Ovriga riktlinjer/rutiner fér
Informationssédkerhet
Antas pa sektors-/verksamhetsniva

1.2 Begrepp inom informationssakerheten

Begrepp och definitioner for informationssakerhetsarbetet framgar av Handbok for
informationssdkerhet och galler for alla kommunens verksamheter.

2. Syfte med Kavlinge kommuns
informationssakerhetsarbete

Syftet med denna informationssakerhetsstrategi ar att, tillsammans med kommunens
Informationssdkerhetspolicy och Handbok for informationssdkerhet, sakerstalla ett genomgaende
systematiskt och effektivt informationssakerhetsarbete pa alla nivder i kommunen.

Syftet ar ocksa att belysa vilket ansvar verksamheterna och dess anstallda har i forhallande till
gallande lagstiftningar, samt att lagga grunden for verksamheternas egna rutiner och riktlinjer
kopplade till informationssakerhet.

3. Mal med Kavlinge kommuns informationssakerhetsarbete

Den dvergripande informationssakerhetspolicyn efterlevs genom att:

e Etablera ett systematiskt arbetssatt med entydiga definitioner, metodik och
kravhantering med stdd av SS-EN ISO/IEC 27000

e Styra arbetet genom ett kommunicerat och allmant kant regelverk. Detta innebar ocksa
att all personal, konsulter och leverantdrer ska ha kunskap om de
informationssakerhetsregler som galler for dem i deras verksamhet

e Kommunicera en korrekt och konsekvent roll- och ansvarsfordelning avseende
kommunens informationstillgdngar

e Kommunens informationstillgangar ska vara val tillgangliga for dess verksamheter och
informationsférsorjningen ska vara effektiv och saker

e All personal, konsulter och leverantorer ska ha korrekt tillgang till de
informationstillgdngar som de behover for att kunna utfora sitt arbete pa basta satt



3(8) INFORMATIONSSAKERHETSSTRATEGI FOR KAVLINGE KOMMUN

e Kravbilden for varje enskilt informationssystem som bedéms vara av stor vikt for
kommunens verksamhet ska registreras, klassificeras, kravhanteras och riskhanteras

e Krishanteringsférmagan och kontinuiteten i verksamheterna ska kunna uppratthallas
e Ingdngna avtal ska vara kdnda och foljas

e Detska finnas en gemensam, saker och valdefinierad infrastruktur fér intern och extern
datakommunikation. Detta galler ocksa for hanteringen av
informationssakerhetsincidenter och -brister

5. Organisation for Kavlinge kommuns
informationssakerhetsarbete

Kommunfullmaktige har det 6vergripande ansvaret fér kommunens policys, vilket innefattar
informationssakerhetspolicyn. Det ar dock kommunstyrelsen som ansvarar for att besluta om
och revidera informationssakerhetsstrategin (detta dokument), samt for att strategiskt Overvaka
namndernas arbete. Varje namnd med tillhérande sektor/verksamheter ansvarar i sin tur for det
praktiska informationssakerhetsarbetet, vilket innefattar att efterleva de krav och
ambitionsnivaer som fastslas av kommunfullmaktige och kommunstyrelsen. Namnderna och
deras verksamheter (hogsta chefer) har alltid det yttersta svaret for att informationssakerheten
uppratthalls hos dem och deras verksamheter.

Sakerhetsenheten ar kommunens 6vergripande strategiskt ansvariga enhet for
informationssakerhetsarbetet, och ska darfér agera samordnande och vagledande mot
verksamheternas praktiska informationssakerhetsarbete. Sdkerhetsenheten har dock inget
ansvar att sdkerstdlla att kommunens verksamheter efterlever de lagkrav som finns avseende
verksamhetens informationshantering, utan detta ansvar har verksamheterna (namnden) sjalv.
Sakerhetsenheten har heller inget ansvar att sdkerstdlla att varje enskild anstalld uppfyller de
krav som finns avseende informationssdkerhet, utan den anstallda maste sjalv - utifran
sakerhetsenhetens évergripande arbete - tillgodose sig med tillracklig information fér att kunna
efterleva de informationssakerhetskrav som finns i den anstalldas verksamhet.

Varje namnd ska utse minst en informationssakerhetssamordnare (utpekad anstalld), som har
ett extra ansvar gentemot namndens verksamheter och som vid behov kan ta fram/revidera
verksamhetsspecifika riktlinjer/rutiner kopplat till informationssékerhet, liksom samverka med
ovriga informationssakerhetssamordnare dar detta anses lampligt.

Extern kontakt med Datainspektionen, Myndigheten fér samhallsskydd och beredskap samt
Sakerhetspolisen ska genomfdéras enlig gallande lagstiftning och férordning.

6. Personalsakerhet

Fore anstallning, praktiktjanstgdring, konsultuppdrag eller beslut om leverantdrsavtal ska
verifiering av adekvat kompetens och erfarenhet goras.

All personal ska genomfdra en grundlaggande informationssakerhetsutbildning som bland annat
omfattar hotbild, det interna regelverket samt eget ansvar for informationssakerhet, inklusive
eventuell rollbaserad utbildning i systemstod for informationssakerhetsarbetet.

Personal, konsulter med flera som deltar i sakerhetskanslig verksamhet ska placeras i
sakerhetsklass. Sakerhetsprovningen ska gdras innan deltagandet i den sakerhetskansliga
verksamheten pabdrjas.
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7. Hantering av informationstillgangar

Nedan presenteras 6vergripande hur kommunens digitala och fysiska informationstillgdngar ska
hanteras. Verktyg (fysiska, digitala) som anvands for att hantera kommunens
informationstillgangar ska alltid hanteras/anvandas med hansyn till informationens art och
kanslighet. Detaljer presenteras i Handbok fér informationssdkerhet.

7.1 Informationssystem

Namnder, sektors-, och verksamhetschefer som fattar beslut om anskaffning, utveckling och
avveckling av informationssystem ar juridisk ansvariga systemagare (enskilt eller solidariskt).

Systemagare ska utse ansvarig systemfdrvaltare (och eventuellt systemadministratorer), vilken
ansvarar for den dagliga (operativa) anvandningen av informationssystemet, att sdkerhetskrav
efterlevs genom kravhantering samt att systemet stodjer verksamheten enligt en vedertagen
systemfdrvaltningsmodell.

Agare av informationssystem ar ocksa agare till de integrationer som bestéllts och
implementerats fér informationsinformationssystemets aktuella funktion.

Alla informationssystem samt personuppgiftsbehandlingar ska dokumenteras.
Informationssystem ska aven klassificeras, kravhanteras och riskhanteras.

Beroenden mellan informationssystem samt beroende av IT-tjanster ska klassificeras. IT-
tjdnsternas inbdérdes behov av IT-system och IT-infrastruktur ska dokumenteras.

Risker i Informationssystem, personuppgiftsbehandling och stédjande processer som
riskbedoms Gver kommunens riskacceptansniva ska hanteras.

Informationssystem som hanterar/innehaller sekretessbelagd/kanslig information’ ska kunna
uppratthalla adekvat sakerhetsniva sett till den sekretessbelagda/kansliga informationen, samt
tydligt kunna markera att viss information ar skyddad med sekretess

Informationssystem och personuppgiftsbehandlingar far enbart anvandas for de &ndamal de
ursprungligen och uttryckligen ar avsedda for.

Lagringsmedia som byts ut eller ersatts for informationssystem och skrivare som hanterar
sekretessbelagd-, sakerhetsklassad- eller integritetskanslig information/data ska forstoras enligt
en forutbestamd destrueringsrutin.

7.2 Fysiska handlingar/dokument

Utskrifter fran system som innehaller sekretessbelagd/kanslig information (aven
personuppgifter) ska:

e enbart ske fran atkomstskyddade skrivare (autentisering kravs)
e madrkas med aktuell sdkerhetsklassificering eller motsvarande
e fOrvaras i sakert utrymme nar de ej anvands/hanteras

Sakerhetsskyddsklassificerade handlingar ska férses med en anteckning om vilken
sakerhetsskyddsklass uppgifterna i handlingen har.

Sakerhetsskyddsklassificerad handling Kvalificerat hemlig ska inventeras minst en gang per ar.

T Enligt Offentlighets- och sekretesslagen, Lag om behandling av personuppgifter inom socialtjiinsten,
Dataskyddsforordningen (GDPR), Patentdatalagen, med flera.
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8. Styrning av atkomst

Atkomst till information inom kommunen ska baseras pa anvandaridentitet, anvandarroll samt
informationens/informationsinformationssystemets klassificering. Utdver detta bér faktorer som
klient, tid pa dygnet, plats med mera beaktas for att styra atkomst till kanslig information.

Grundlaggande for all atkomst till IT-stod, oavsett form, ar att anvandaren ska ha ett unikt
anvandarnamn samt att anvandaren kan autentisera sig med minst ett kvalificerat I6senord?.

For atkomst till sekretessklassad eller pa annat satt kanslig/integritetskanslig information?® éver
Oppna eller osakra nat ska forstarkt autentisering i form av tvafaktorsautentisering anvandas.

Atkomst till information/informationssystem som innehaller sakerhetsklassad information far ej
ske dver natanslutning, utan far enbart ske mot en intern tilltrddeskontrollerad fristdende station
(maskin) och av en autentiserad anvandare.

9. Kryptering/begransning av information

Krypteringssystem och liknande tekniker bor utnyttjas for att skydda information som anses vara
utsatt for risk och for vilken andra atgarder inte ger tillrackligt skydd.

Kommunikation av sakerhetsklassad information far enbart ske enligt aktuell myndighets
bestdmmande.

Regler for anvandning, skydd och giltighetstid for kryptografiska nycklar fér deras hela livscykel
ska utvecklas och inféras i den man kryptering anvands.

10. Fysisk och miljorelaterad sakerhet

Tilltrade till kontor och utrymmen dar informationsbehandlingsresurser av viktig/kanslig karaktar
kan nas ska begransas till behérig personal.

Utrustning, information eller program med viktig/kanslig information far inte avlagsnas fran
verksamhetens lokaler utan sarskilt tillstand av sektors- eller verksamhetschef.

Server och systemdrift ska bedrivas i utrymmen som ar avsedda for detta andamal och férsedda
med nddvandigt brandskydd, fukt-, och temperaturreglering, avbrottsfri kraftférsérjning, larm
samt tilltradeskontroll, allt enligt vedertagen branschstandard.

11. Driftsakerhet

Enbart av kommunens IT-avdelning godkand utrustning far anslutas till kommunens interna
natverk.

Informationssystemens/-tjansternas behov av skydd ska baseras pa aktuell
informationssakerhetsklassificering. Systemagarens majlighet till kontroll och uppféljning av
aktuellt skydd ska beaktas sarskilt.

Informationssystem och viktiga IT-komponenters driftplats, oavsett om det ar en intern eller
extern tjanst, ska ocksa avgoras utifran informationssakerhetsklassificeringen.

Verksamhetens behov av datakommunikation och drift av informationssystem och IT-tjanster ska
framga av ett sarskilt servicenivaavtal (SLA) mellan aktuell systemagare och IT-driftansvarig. Detta

2 Med kvalificerat I6senord avses minst dtta (8) tecken som innehdller stora och smd bokstdver, siffror och
specialtecken.

3 Enligt Offentlighets- och sekretesslagen, Lag om behandling av personuppgifter inom socialtjénsten,
Dataskyddsforordningen (GDPR), Patentdatalagen, med flera.
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ska omfatta saval servicenivakrav (tillganglighet, support etc.) som sakerhetskrav (anslutningar,
backup, aterstallning, kryptering etc.). Dessa krav ska bygga pa informationssystemets/-tjanstens
klassificering.

Driftleverantor ska ha funktioner och tillgénglig planering och kompetens for att aterstalla
driftmiljon inom ramen for de aktuella servicenivaavtalen (SLA), bland annat genom att
implementera avbrottsfri kraft for automatisk ordnad nedstangning vid elavbrott tillsammans
med Ovriga adekvata aterstallningsrutiner (enligt branschstandard).

Alla andringar i IT-driftmiljon (inklusive andringar i informationssystem/applikationer/tjanster,
med mera) ska bestéllas genom en formell andringsbestallning som tillhandahalls av
driftleverantdren.

Andringsdrende som kan beréra flera organisationsdelar och ménga anvandare eller tillgangar
med hoga tillganglighetskrav ska foregas av en risk- och konsekvensbedémning med
representanter ifran alla berérda parter.

12. Kommunikationssakerhet

Kommunikation som innehaller sekretessbelagd/kanslig information# ska krypteras eller
likvardigt dver dppna eller osdkra nat.

Sekretessbelagd och integritetskanslig information ska skyddas oavsett om den presenteras,
transporteras eller ar i vila (lagrad).

13. Anskaffning, utveckling och underhall av system

Nyanskaffning, utveckling eller avveckling av informationssystem ska genomféras enligt en
organisationsdvergripande faststalld modell/metod. Detta galler dven fér informationstjanster
och systemstdd som avtalas som tjanst (exempelvis molntjanster). Modellen/metoden ska dven
omfatta sakerhetskrav.

Agaren (bestallare) &r den som fattar beslut om anskaffning/produktionssattning och ska fatta
beslut om anskaffning och produktionssattning i samrad med IT-leverantdr och i enlighet med
informationssakerhetspolicyn, detta dokument samt krav och risker fran klassificering och
riskanalys.

14. Leverantdrer av informationssystem

Leverantdrer som har/far tillgang till personuppgifter ska regleras genom ett
personuppgiftsbitrddesavtal. Leverantorer som har/far tillgang till annan typ av sakerhetskanslig
information ska regleras genom ndgon form av sakerhetsavtal/sékerhetséverenskommelse.

Sakerhetsklassad information far ej lamnas ut till utlandsk leverantér sdvida inte Sverige ingatt en
dverenskommelse om sakerhetsskydd med den andra staten och leverantdéren har godkants
genom en kontroll enligt den andra statens sakerhetsskyddslagstiftning.

15. Hantering av informationssakerhetsincidenter

Incidentrapportering avseende negativa handelser i informationssystem/tjanster ska utformas sa
att systemagaren/personuppgiftsansvarig automatiskt delges incidentrapporten (eller kopia av
rapporten) oavsett hur rapporteringskedjan ar utformad fran kallan och vidare.

4 Enligt Offentlighets- och sekretesslagen, Lag om behandling av personuppgifter inom socialtjénsten,
Dataskyddsforordningen (GDPR), Patentdatalagen, med flera.



7 (8) INFORMATIONSSAKERHETSSTRATEGI FOR KAVLINGE KOMMUN

Ovrig incidentrapportering och anmalan ska ske enligt Handbok fér informationssdkerhet till
antingen Datainspektionen (DI), Myndigheten fér samhallsskydd och beredskap (MSB), eller
Sakerhetspolisen (SAPO) beroende pa vad incidenten galler.

Om en sakerhetshotande handelse har inneburit en forlust av sakerhetsskyddsklassificerade
uppgifter eller att uppgifterna kan ha roéjts, ska verksamhetsutévaren snarast, dock senast i
samband med att en anmalan om detta gors till Sakerhetspolisen, paborja arbetet med en
skadebeddmning.

Verksamhetsutdvaren ska snarast, dock senast i samband med att en anmalan om en
sakerhetshotande handelse gors till Sakerhetspolisen, évervaga behovet av att informera andra
verksamhetsutévare som fran sakerhetsskyddssynpunkt kan vara berérda av handelsen.

16. Hantering av verksamhetens kontinuitet

Sektorernas ledningsgrupper ansvarar for att identifiera sektorns kritiska verksamheter och att
lagsta serviceniva faststalls for dessa verksamheter i handelse av avbrott/storningar. Detta
arbete ska ske med stdd av sakerhetsenheten.

De identifierade verksamheterna som stdds av informationssystem ska utforma en reservrutin
for att kunna vidmakthalla lagsta serviceniva vid avbrott/stérning i systemleveransen.

Verksamhetens kontinuitetsplanering ska dven omfatta IT-relaterade hot och risker. | detta ingar
att beskriva konsekvenser vid avbrott i viktiga/kansliga informationssystem i syfte att skapa
underlag for aterstallningsplaner (IT-driftleverantér) och IT-kontinuitetsplan.

Verksamhetens kontinuitetsplan ska beskriva hur verksamheten férbereder och genomfér
identifierad kritisk verksamhet pa en lagsta serviceniva éver en bestamd tidsperiod.

For kritiska Informationssystem ska en aterstallningsplan for informationssystemet finnas som
tas fram av ansvarig verksamhet tillsammans med driftleverantor eller motsvarande.

En IT-kontinuitetsplan som stodjer alla verksamheters kontinuitetsplaner med IT-tekniska
|6sningar, baserad pa gallande servicenivdavtal (SLA) och konsekvensanalys ska upprattas och
vidmakthallas genom IT-driftansvarigs forsorg.

Reservrutiner, kontinuitetsplaner for verksamheten och IT-kontinuitet ska harmoniseras i ett
overgripande ramverk for kontinuitetsplanering inom kommunen. Harvid ska aven
harmonisering med aktuell risk- och sarbarhetsanalys samt krisplanering beaktas.

17. Efterlevnad/Uppfoljning av arbetet

Varje namnd, sektor och verksamhet ansvarar enskilt for att identifiera och uppfylla de lagar och
forordningar med mera som respektive verksamhet styrs/paverkas av. Kommunstyrelsen
(sakerhetsenheten) har dock en évergripande samordnings- och uppféljningsroll. Det ar aven
sakerhetsenheten som ansvarar for att vid behov (men minst en gang vart femte ar) revidera
kommunens 6vergripande informationssakerhetsdokument (informationssakerhetspolicy,
informationssakerhetsstrategi, Strategi for hantering: allménna dataskyddsférordningen, samt
Handbok for informationssékerhet). De sektors-/verksamhetsspecifika
informationssakerhetsrutiner och -riktlinjer som tas fram ansvarar varje sektor enskilt for att
revidera enligt egenbeslutade intervall.

Klassificeringar av system/tjanster/behandlingar ska féljas upp minst en gang vartannat ar.
Ansvarig for detta arbete ar systemfdrvaltaren, eller den systemfdrvaltaren utser. Krav som
identifierats genom klassificeringen och som andras (sanks eller hdjs) samt riskbeddmningar
med riskvarden Over riskacceptansniva ar awvikelser som ska kontrolleras och féljas upp av
systemagaren sa snart de upptacks.
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Teknisk kontroll av systemen ska utféras med jamna mellanrum. Dessa kontroller syftar till att
undersOka att implementerade sakerhetslosningar ar korrekta. | detta arbete ingar ocksd i
tillampliga fall att utféra legala intrangsforsok for att undersoka hur effektiva de skydd &r som
verksamheten valt. Hur ofta och hur omfattande en teknisk kontroll ska géras/genomforas ska
regleras i ndgon form av avtal, verenskommelse eller rutin.
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