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Antagen av kommunfullmaktige 2018-04-09, Kf 8 17

Informationssakerhetspolicy tor
Kavlinge kommun

Inledning

Informationssakerhet ar den del i Kavlinge kommuns lednings- och kvalitetsprocess som avser
hanteringen av verksamheternas information. Informationssakerhetspolicyn styr tillsammans
med dokumentet Informationssékerhetsstrategi och verksamhetsspecifika Riktlinjer fér
informationssdkerhet kommunens informationssakerhetsarbete.

Alla verksamheter dar kommunen har ett huvudmannaansvar ar bundna av denna
informationssakerhetspolicy, vilket medfor att det inte finns utrymme att besluta om lokala
regler som avviker fran denna policy.

1. Policyns roll i informationssakerhetsarbetet

Kavlinge kommuns informationssakerhetsarbete kan beskrivas enligt féljande modell:
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2. Policyns syfte och avgransning

Syftet med denna policy ar att ange Kavlinge kommuns évergripande krav och inriktning med
informationssakerheten, samt att redovisa hur ansvaret och arbetet med informationssakerhet
ar fordelat inom kommunen.
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Avgransning sker dels gentemot andra interna sakerhetsomrdden (exempelvis kommunikation
och miljo), och dels gentemot icke-kommunspecifika sdkerhetsomraden (exempelvis IT-sakerhet).

3. Allmant om Kavlinge kommuns informationssakerhet

Information ar en av Kavlinge kommuns viktigaste tillgdngar, och hanteringen av denna ar en vital
del i arbetet med kommunens risk- och sarbarhetsanalyser. Informationssakerheten omfattar
alla kommunens informationstillgangar, utan undantag.

Med informationstillgdngar avses all information oavsett om den behandlas manuellt eller
automatiserat och oberoende av i vilken form eller miljé den forekommer. Informationstillgdngar
kan exempelvis lagras i datorer, skickas via Internet, skrivas ner pa papper, besta av foton eller
ritningar eller framféras muntligen.

Alla som hanterar informationstillgdngar har ett ansvar att uppratthdlla informationssakerheten.
Det ar ocksa ett ansvar for chefer pa alla nivaer att aktivt verka for en positiv attityd till
informationssakerhetsarbetet.

Var och en ska vara uppmarksam pa och rapportera handelser som kan paverka sakerheten for
kommunens informationstillgdngar. Rapportering sker enklast till ndrmaste chef, alternativt till
sakerhetchefen vid allvarligare incidenter.

Utgangspunkter for kommunens arbete med informationssakerhet ar gallanande lagar,
férordningar och foreskrifter, samt egna kommunala krav och avtal.

3.1 Ledord: Tillganglighet, Riktighet, Sparbarhet och Konfidentialitet

| linje med Myndigheten fér Samhallsskydd och Beredskaps rekommendationer, liksom den
etablerade svenska och internationella standarden inom omradet SS-ISO/IEC 27000, formas
Kavlinge kommuns informationssakerhetsarbete utifran de fyra ledorden tillginglighet, riktighet,
sparbarhet och konfidentialitet.

* Tillganglighet: Att informationen ar tillganglig i forvantad utstrackning och inom énskad tid
* Riktighet: Att information skyddas mot odnskad och obehdrig férandring eller forstorelse

* Sparbarhet: Att i efterhand entydigt kunna harleda specifika aktiviteter eller handelser till ett
identifierat objekt eller anvandare (vem, vad, nar)

+ Konfidentialitet: Att information inte tillgangliggors eller avsldjas till obehorig

4. Organisation, roller och ansvar

Kommunfullmaktige har det dvergripande ansvaret for kommunens interna sakerhetsarbete,
vilket ocksa innefattar informationssakerhetsarbetet. Kommunstyrelsen har i sin tur det
Overgripande utredningsansvaret vid policymissbruk. Verksamhetscheferna har det direkta
ansvaret for informationssakerhetsarbetet inom sin respektive verksamhet.

Varje verksamhet innehar det yttersta sakerhetsansvaret for sin verksamhets
informationstillgdngar och informationssakerhetsabete. Vid grovre policymissbruk kan drendet
lyftas till kommunstyrelsen, som i sin tur kan lyfta darendet till kommunfullmaktige vid mycket
allvarliga incidenter.

6. Generella krav

Nedan presenteras de krav som Kavlinge kommuns ledning har pa kommunen och dess
verksamheter gallande informationssakerhetsarbetet.
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6.1 Informationstillgangar ska alltid skyddas

Informationstillgdngar ska skyddas i skalig omfattning, sd att individer, samverkande partners,
ekonomiska tillgangar, investeringar, sakerhetsobjekt och sdkerhetsinstallationer inte skadas.
Handelser i informationssystem som kan leda till negativa konsekvenser ska forebyggas.
Information ska aldrig spridas eller anvandas utéver det som ar syftet med
informationshanteringen.

6.2 Forteckning av kommunens informationssystem

Samtliga informationssystem ska vara identifierade och fortecknade. Av forteckningen ska
framga vem som ar systemagare, vad som ar syftet med systemet samt vilka kansliga uppgifter
systemet hanterar. Vissa informationssystem ar en forutsattning for att kunna bedriva
kommunens verksamhet. For dessa ska en riskanalys upprattas med stéd av kommunens verktyg
for analys av informationssakerhet (se punkt 6.4 om informationsklassning).

6.3 Informationssakerhetsutbildning

All personal ska regelbundet fa den utbildning som behovs for att informationssakerheten ska
uppratthallas. Nya medarbetare ska ha kdannedom om Informationsséikerhetsstrategin, samt sin
verksamhets riktlinjer for informationssakerhet.

6.4 Informationsklassning

Information som hanteras i kommunen ska klassificeras med avseende pa konfidentialitet,
riktighet, sparbarhet och tillganglighet enligt kommunens gallande klassningsmodell, samt enligt
gallande lagstiftning och foreskrifter.

6.5 Kontinuitetsplanering

Kontinuitetsplaneringen ar av central betydelse for att bedriva verksamheten pa en acceptabel
niva under saval normala férhallanden som vid extraordinara handelser. En kontinuitetsplan ska
finnas for driften av IT-verksamheten baserad pa de olika informationssystemens samlade krav.

7. Konsekvenser vid policymissbruk

Det ar framst verksamhetscheferna som ansvarar for eventuella konsekvenser vid
policymissbruk, men dven kommunstyrelsen kan besluta om konsekvenser. Konsekvenserna ska
sta i proportion till missbrukets/felhanteringens omfattning, och enbart syfta till att reparera
vallad skada. Det ar dock alla anstalldas skyldighet att uppmarksamma missbruk/felhantering av
informationssakerheten. Vid stérre incidenter ska kommunstyrelsen besluta om utredning, och
vem som ar lamplig att bedriva utredningen.

8. Revidering och uppféljning

Informationssdkerhetspolicyn, Informationssdkerhetsstrategi och verksamheternas Riktlinjer fér
informationssdkerhet ska |0pande féljas upp och vid behov revideras. Ansvarig for revidering av
policy och strategi ar sakerhetschefen. Ansvarig for revidering av de verksamhetsspecifika
riktlinjerna ar verksamhetscheferna (alternativt delegerad informationssakerhetsansvarig for
verksamheten).



	Försättsblad - Informationssäkerhetspolicy
	Informationssäkerhetspolicy

	Bilaga Kf § 17-2018, Informationssäkerhetspolicy

