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Bakgrund

Alla svenska kommuner ar skyldiga enligt Lag (2006:544) om kommuners
och landstings atgarder infor och vid extraordinara handelser i fredstid och
hojd beredskap att uppratta en risk- och sarbarhetsanalys varje ny
mandatperiod. Risk- och sarbarhetsanalysen utgor grunden for
kommunens krisberedskap. Risk- och sarbarhetsanalysen utgor ocksa
tillsammans med krisberedskapsarbetet grunden for forebyggande
atgarder, planering, utbildningar och évningar for att starka kommunens
formaga att hantera kriser och minska skadeverkningarna pa manniskors
liv, halsa, egendom och miljé.

Risk- och sarbarhetsanalysen ar grunden for ett fungerande
beredskapsarbete i kommunen och ger underlag for hantering bade innan,
under och efter intraffad handelse. Kommunens risk- och sarbarhetsanalys
rapporteras till Lansstyrelsen som i sin tur sammanstaller kommunernas
analyser och rapporterar dessa vidare till Myndigheten fér samhallsskydd
och beredskap (MSB).

Syfte och mal

Syftet med risk- och sarbarhetsanalysen ar att kartlagga hot, risker och
sarbarheter inom kommunen, samt att 6ka medvetenheten och starka
kunskapen kring dessa. Risk- och sarbarhetsanalysen utgér en grund i
kommunens krisberedskapsarbete och ar ett beslutsunderlag for
beslutsfattare och verksamhetsansvariga.

Dokumentet ar ocksa ett underlag for samhallsplanering och ett underlag
for information till allmanheten och anstallda om samhallets risker. Malet ar
att risk- och sarbarhetsanalysen och krisberedskapsarbetet ska ligga till
grund for forebyggande atgarder, planering, utbildningar och 6vningar i
syfte att starka kommunens férmaga att hantera kriser och minska
samhallsstorningarnas skadlighet pa manniskors liv och halsa, egendom
och miljo.

| denna 6ppna huvudrapport redovisas pa 6vergripande niva samhallsviktig
verksamhet inom kommunens ansvarsomrade och de kritiska beroenden
som identifierats. | de sekretessbelagda bilagorna redogérs sarbarheter och
hanteringsformaga pa en mer detaljerad niva varfér de ar belagda med
sekretess enligt OSL18:13.

Malet ar att samtliga verksamheter ska fa en 6kad kunskap om risker och
sarbarheter som kan paverka samhallsviktig verksamhet och att identifiera
atgarder som kan minska och forebygga risk.
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Ansvar och organisation

Kommunens ansvarsomraden

Kommunen ar en lokal samhallsorganisation inom ett begransat geografiskt
omrade. Medlem av en kommun &r den som éar folkbokférd i kommunen,
ager fast egendom i kommunen eller ar taxerad till kommunalskatt dar.

Kommunen ar en demokratisk organisation och grundar sig pa det
kommunala sjalvstyret, kommunallagen samt sarskilda foreskrifter.

Kommunens ansvar enligt kommunallagen ar bland annat:

e Vard och omsorg av aldre och funktionshindrade
e FOrsorjningsstod

e Forskola och skola

e Bibliotek

e Plan- och byggfragor

e Halso- och miljéskydd

e Renhallning och avfallshantering
e Vatten och avlopp

e Raddningstjanst

e Beredskap och sdkerhet

e Overférmyndarverksamhet

Andra verksamheter som sker pa frivillig grund ar bland annat: gator och
parker, kultur- och fritidsverksamhet samt naringsliv.

Politisk styrning

Kavlinge kommun styrs sedan valet 2022 av tre partier som tillsammans
bildar en majoritet i kommunfullméaktige - Moderaterna, Kristdemokraterna
och Sverigedemokraterna. | valet 2022 kom aven ett nytt partiin i
kommunfullmaktige, L6ddebygden.

| kommunvalet blev Moderaterna storsta parti och i valet till riksdag blev
Sverigedemokraterna storsta parti.

Kommunfullmaktige bestar av 49 ordinarie ledaméter. Mandatférdelningen
i kommunfullmaktige 2023-2026 ar:

e Moderaterna (16)

e Liberalerna (3)

e Centerpartiet (3)

e Kristdemokraterna (1)

e Socialdemokraterna (11)
e Vansterpartiet (1)

e Miljopartiet (2)

e Sverigedemokraterna (9)
e Lbdddebygden (3)
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Organisation

Kavlinge kommun &r organiserad i en namnds- och sektorsorganisation
som framgar av figur 1. Det finns sju politiska namnder med olika uppgifter
och ansvarsomraden: Arbetsliv- och fritidsnamnden, Bygg- och
miljdnamnden, Omsorgsnamnden, Utbildningsnamnden,
Revisionsnamnden, Valnamnden och Overférmyndarndmnden. Mellan
Kavlinge kommun, Staffanstorps kommun och Burldvs kommun finns ett
namndsamarbete kring IT (vardkommun Kavlinge), Geoinfo (vardkommun

Staffanstorp), Léneservice (vardkommun Burldv).
Figur 1. Kavlinge kommuns organisationsskiss
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Wuxenutbildning

Det ar de fortroendevalda i kommunfullmaktige, kommunstyrelsen och
namnderna som beslutar om och ansvarar for vilken service sektorerna ska
erbjuda invanarna. Kavlinge kommun har ungefar 2 000 medarbetare som
utfér kommunens olika namnds- och verksamhetsuppdrag.
Verksamheterna ar uppdelade i féljande fem sektorer:

e Styrning och stdd (rapporterar till kommunstyrelsen)

e Utbildning (rapporterar till utbildningsnamnden)

e Arbetsliv- och fritid (rapporterar till arbetsliv- och fritidsnamnden)

e Omsorg (rapporterar till Omsorgsnamnden)

e Samhallsbyggnad (rapporterar till Bygg- och miljdnamnden och

Kommunstyrelsen fér de kommuntekniska verksamheterna)
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Kavlinge kommun har ett helagt bolag, KKF Holding AB. Det ar kommunens
fastighetsbolag som ar uppdelat pa KKB (bostader) och KKL (lokaler).

Dessutom ar kommunen delagare/medlem i foljande bolag och férbund:
o Sydvastra Skanes Avfallsaktiebolag (SYSAV)
o Sydvatten AB
o Ra&ddningstjansten Syd
o Kommunassurans Syd Forsakrings AB

Sakerhet och beredskap

Kavlinge kommuns sakerhetsarbete styrs och samordnas av
sakerhetsenheten, som organisatoriskt ar placerad under
kommunstyrelsen. Sdkerhetsenheten bestdr av sakerhetschef och en
sakerhetsamordnare.

Sakerhetsenheten leder och samordnar kommunens dvergripande
trygghets-, sakerhets- och beredskapsarbete och lamnar forslag till
gemensamma insatser samt utgor en stédresurs for kommunstyrelsen,
kommundirektér, ndamndsansvariga chefer och verksamhetschefer i
relevanta fragor.

Ansvaret for att sakerhetsarbetet bedrivs i enlighet med sdval lagar och
férordningar som kommunens sakerhetsrelaterade styrdokument ska dock
folja det normala verksamhetsansvaret pa alla nivaer i kommunen.

Sakerhetsenheten har féljande arbetsomraden:

e Civil beredskap (krisberedskap och civilt férsvar).

e Sdakerhetsskydd enligt Sékerhetsskyddslagen

e Informationssakerhet/GDPR

e Trygghetsarbete och brottsférebyggande arbete

e Forsakringsskydd

e Brandskydd, sotning och samverkan med raddningstjanstférbund
(Skydd mot olyckor)

e Fysisk sakerhet (risk management, skalskydd, egendomsskydd, med
mera)

e Personsakerhet (vald och hot, arbetsplats, med mera)

Sakerhetsenheten sammankallar dessutom flera grupper och rad kopplade
till kommunens sakerhetsarbete och brottsférebyggande arbete. Inom
omradet sker kontinuerligt samverkan pa regional, delregional och
mellankommunal niva i syfte att utbyta erfarenheter, och bygga upp en
grund i stod och utbyte mellan kommuner och inom regionen for
gemensamma utmaningar.

Raddningstjanst

Kavlinge kommun ingar sedan 2006 i raddningsforbundet
Raddningstjansten Syd (Rsyd). Ovriga kommuner som ingdr i férbundet &r
Malmé, Lund, Eslév och Burldv.
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| Kavlinge kommun finns tva brandstationer- en deltidsstation i Kavlinge
tatort och en heltidsstation i Loddekopinge tatort. Inom férbundet finns
mojligheten till stéttning och samarbete mellan kommunerna/stationerna
vid insatser, bland annat vad galler personalresurser och utrustning.

| Skdne samarbetar raddningstjansterna kring gemensamma resurser
utplacerade i lanet. Regionalt finns utrustning fér kemolyckor med kembilar
stdende i Malmo och Perstorp, ledningsfordon finns i Lund, Helsingborg och
Kristianstad. Mobil krisledningscentral/ledningsfordon finns i H66r och
staber finns vid larm/raddningscentralerna i Malmo, Helsingborg och
Kristianstad. Det finns dven gemensamt sjukvardsmaterial utplacerat runt
om i Skane, och i Helsingborg och Malmo finns vattendykarresurser. Utover
detta férekommer resurssamverkan avseende exempelvis storskalig
slackutrustning, djurlivrdddning och oljebekampning.

Raddningstjansten Syd genomfor sin egen risk- och sarbarhetsanalys, och
medverkar darfor inte i aktuell rapport. Sakerhetsenheten i Kavlinge
kommun har dock en tat kontakt med kommunens brandstationer, och
bistar i det krisberedskapsarbete som Raddningstjansten Syd genomfor.
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Beskrivning av kommunen och dess
geografiska omrade

Kommunens geografi

Kavlinge kommun ligger i den sydvastra delen av Skane och gransar till
kommunerna Landskrona, Svaldv, Eslév, Lund och Lomma. Vid drsskiftet
2022/2023 uppgick kommunens befolkningsmangd till 32 470 och sett till
invanarantal ar Kavlinge 11e storsta kommunen i Skane.

Kommunen har en avlang geografisk form och varierar mellan kustnara
landomraden, skog, akermark och tatbebyggda tatorter. Vid
samhallsplanering och uppdelning av geografisk nedbruten statistik
anvander sig kommunen av indelning i fem planeringsomraden, se figur 2.

De tva storsta tatorterna ar Kavlinge tatort och Loddekopinge tatort som
historiskt tillhort tva olika kommuner och har olika utméarkande drag.
Loddekopinge och den vastra delen av kommunen definieras av
villaomraden samt narheten till kommunens stérsta kommersiella centrum
i form av Handelsplats center syd. Handelsplatsen ligger i direkt anslutning
till motorvagen E6 som delar kommunen mot det kustnara Barseback och
Jaravallens strévomrade. Handelsplatsen star for en stor andel av
kommunens arbetstillfallen inom handel och service.

Kavlinge tatort och de 8stra delarna av kommunen har en stérre andel
flerbostadshus och forvandlingen fran tidigare arbetsort till boende- och
pendlingsort ar inne pa sista etappen. Omvandlingen av det gamla Scan-
omradet till en ny stadsdel - Stationsstaden - beraknas kunna ge uppemot
2 000 nya bostader efter fardigstallandet.

HKAVLINGE!
ﬁklst/urp 5 ) ) \
\ PéSJEDEV Saggn;idﬁge Planeringsomrade
\ -~y Kavlinge
Planeringsomrade J,‘\;';S(fﬂ Karaby stora
Hofterup ﬁ/‘/ /’/\4—'\\ Hg}r}f
Hofterup/Alstorp Planeringsomrade ) D
Dasjebro Kavlinge
Jaravallen  { Lillg_‘?
L Harrie
/]
-
Furulund
=]
Barsebacks by 4 v
NN Z
Loddekapinge| Hogs by . .
X p, Planeringsomrade
> Planeringsomrade ), Furulund
Barsebackshamn Loddekopinge

Planeringsomraden

Geoinfo 2023-03-29 © Lantméteriet, 2023

khog
N

0 5000 Meter
f )

Figur 2. Karta over Kdvlinge kommuns planeringsomrade och tétorter.
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Markanvandning

e Kavlinge kommun har en stor andel jordbruksmark, cirka 70 %. |
Skane utgor jordbruksmark 46 % av den totala landytan och i riket
utgor den 7 %.

e Cirka 13 % av kommunens yta upptas av bebyggelse.

e Cirka 4 % av Kavlinge kommuns areal ar skogsmark, cirka 4 % ar
betesmark och cirka 9 % ar 6vrig gronstruktur. Den totala andelen
har minskat sedan forra dversiktsplanen 2010.

e Jaravallen ar ett av Skanes mest valbesokta utflyktsmal med drygt
en halv miljon besokare arligen.

Trafikfloden och infrastruktur

E6.ans strackning fran Lommabukten, forbi Loddekopinge och upp mot
Saxtorp ar en av Sveriges mest trafikerade vagar och ar en olycksdrabbad
vag med manga trafikolyckor. E6.an ar ocksa trafikerad med mycket tung
trafik och transporter av farligt gods. Med den profilen har E6.an en stor
paverkan pa regionen, bade avseende pulsader i trafikflodet men ocksa pa
liv och halsa och samhallets funktionalitet i dvrigt.

Kommunen har tre stycken tagstationer i Kavlinge tatort, Furulund och
Ddsjebro med Kavlinge tatort som den storsta med flest bytesmojligheter.
Stationerna har mojliggjort ett hallbart resande for stor del av kommunens
invanare och ar en viktig del for kommunens profil som Skdnes basta
boendekommun. Langs jarnvagssparen sker dven dar godstransporter dar
det forekommer farligt gods vilket vid en olycka skulle kunna fa ¢desdigra
konsekvenser da sparen gar nara tatbebyggda omraden. Kommunen har
varit med om en sadan olycka pa ar 1996, den sk "ammoniakolyckan” dar
ett godstdg som fraktade hundra ton ammoniak spdrade ur med féljden av
att kommunen evakuerade ca 9 000 boende i Furulundsomradet.

Da kommunen ar en kustkommun passerar regelbundet ett antal storre
lastfartyg nara kommunens kust. Kommunen ar darfér delaktig i
oljeskyddsarbete tillsammans med Lansstyrelsen och narliggande
kommuner.

Demografi
Kavlinge kommun har under lang tid haft en tillvaxtperiod med

nybyggnation och exploatering och till foljd av det ett stigande invanarantal.

Vid arsskiftet 2022/2023 uppgick befolkningsmangden till 32 470 och
forvantas, enligt befolkningsprognos, 6ka med ytterligare skarpare
tillvaxttakt fram till 2032.

Antal hushall i kommunen &r ca 13 000. Vanligaste boendeformen ar
smahus, dganderatter. Kommunen ar en generellt vdlmaende kommun
med hog forvarvsfrekvens och relativt sett hog inkomst i forhallande till
andra kommuner i Skane. Kavlinge kommun ar en typisk boendekommun
dar det ar vanligare att pendla till framférallt Malmo, Lund och Helsingborg
for arbete eller studier. Kommunen har inget eget gymnasium sa cirka 80 %
av kommunens gymnasieungdomar pendlar till gymnasieskola i Lund.
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Trygghet

Kavlinge kommun ar en generellt trygg kommun dar vi uppmater goda
resultat i arliga trygghetsmatningar och medborgarundersokningar. | den
arliga trygghetsmatningen som Polis och kommun genomfor har vi ett lagt
samlat problemvarde, dven i forhallande till 6vriga inom Polisomrade sddra
Skdne, med ett varde pa strax under 1,5 pa en 5-gradig skala. Se diagram.

Problemindex Trygghetsmatning
< Kavlinge kommun 2011-2022

AHununnfiiihhnl

2011 2012 2013 2015 2016 2017 2018 2019 2020 2021 2022
M Polisomrade Sodra Skane Kavlinge kommun

Geografiskt skiljer det sig lite 4t hur och vad man uppfattar som otryggt. | de
vastra delarna anges framst trafik och belysning som kalla till otrygghet
medan man i de 6stra delarna snarare anger en allman otrygg kansla
kopplat till centrala delar av tatorten.

Uppvarmning och elférsérjning

En stor del av Kavlinge kommuns fastigheter varms upp med gas. Givet det
omvarldspolitiska laget ar detta en sarbarhet och det finns aven enligt bade
SAPO, MUST och Energimyndigheten uppenbara risker att kritisk
infrastruktur i form av exempelvis gasledningar eller liknande kan vara
potentiella mal for sabotage eller paverkan av aktérer med antagonistiska
syften.

| Barseback finns utpekat riksintresse for energiproduktion utifran den
infrastruktur som byggdes upp under tiden karnkraftverket
Barsebacksverket var i drift. Det ar i dagslaget inte klart hur platsen ska
forvaltas och utformas framéver. Under vintern 2022 paborjades en initialt
smaskalig fjarrvarmeanslutning i Kavlinge tatort och Léddekopinge tatort.
Kavlinge kommun har tidigare varit en av fa skanska kommuner som helt
saknat fjarrvarme.

Klimatanpassning

| takt med att klimatférandringarna blir tydliga ar det viktigt att i sitt risk-
och sdrbarhetsarbete beakta vilka risker som skulle kunna drabba
samhallsviktig verksamhet och hur vi som kommun bast forebygger och
skyddar mot negativ paverkan.

Enligt skadestandslagen ar kommunen ansvarig for sin planering i 10 ar
utifran frdgan om klimatanpassning. Kommunen ar ocksa huvudman for
infrastruktur och ager fastigheter som kan paverkas av klimatférandringar.
Den enskilda fastighetsagaren ar skyldig att sjalv vidta férebyggande
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atgarder for att skydda sin egendom. Ett antal omraden har kommunen
definierat som framtida risker med anledning av klimatpaverkan som
kommer vara underlag for det férebyggande arbetet med att 6ka
motstandskraften.

- Hogre temperaturer och forlangd vegetationsperiod

- Varmebdlja och torka

- Okad nederbérd

- Hojda vattenstand

- Skyfall och avrinning

- FErosion, ras och skred

Det pagaende klimatanpassningsarbetet har forankrats pa verksamhetsniva
och det finns identifierade risker utifran bland annat skyfalls- och
varmekarteringar. Utifran en risk- och sannolikhetsmatris har darefter ett
antal atgarder sammanstallts. Ambitionen ar att framdver synka arbetet
med klimatanpassning med risk- och sarbarhetsanalyser for att ta tillvara
redan identifierade risker och atgarder.

Samhallsviktig verksamhet inom kommunens geografiska
omradesansvar

Samhallsviktig verksamhet som drivs av kommunen framgar i det
relaterade dokumentet “Identifierad samhallsviktig verksamhet RSA 2023-
2026". Det finns aven ett stort antal samhallsviktiga verksamheter som
bedrivs av andra aktérer inom kommunens geografiska omradesansvar:

¢ Numera nedlagda karnkraftverket Barsebacksverket, Barseback
Kraft Ab som ags av Uniper, ar under avveckling.

o Elkraftverket i Barseback (Skdnska Energi/E.ON)

e Polisstationen i Kavlinge tatort, huvudsate for Lokalpolisomrade
Kavlinge (vilket innefattar Burlovs kommun, Staffanstorps kommun,
Lomma kommun och Kavlinge kommun).

e Raddningstjansten Syd. Kommunférbund som hanterar
raddningstjanst i Kavlinge, Eslév, Malmé och Lund. Tva
brandstationer i kommunen, en heltidsstation i L6ddekdpinge och
den deltidsstation i Kavlinge tatort.

e SYSAV som ags av 14 kommuner hanterar avfall och sophamtning.

e Sydvatten. Kommunagt aktiebolag som ags av 17 kommuner och
distribuerar dricksvatten till kommunernas egna ledningsnat.

e Det finns tva vardcentraler i kommunen, i Loddekopinge och i
Kavlinge tatort, bada drivs av Region Skane.

e Detfinns privata valfardsaktérer inom:

Omsorg - privata utférare inom ramen for Lagen om valfrihet (LOV)
som ror LSS-verksambhet, sarskilda boenden och servicetjanster.
Utbildning - tva fristaende grundskolor och fyra fristaende forskolor.

e Detfinns 12 telemaster pa kommunens mark (férdelade pa Telia,
Telenor och Tre).

e Detfinns 10 drivmedelsstationer i kommunen.

e | kommunen finns ett aktivt naringsliv som skapar drygt 2 500
arbetstillfallen, majoriteten av féretagen ar smaféretag med under
10 anstallda. Féretagen har framst inriktning mot ortsnara tjanster
och darefter lika delar foretagstjanster och tillverkning.
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Risk- och sarbarhetsanalys

Arbetsprocess och metod

Kavlinge kommun har arbetat utifran en egen modell for RSA-arbetet som
ar anpassat for att kunna ge bade verksamhetsnara underlag och
verksamhetsnytta.

Metoden syftar till att generera en RSA-analys som kan stracka sig 6ver hela
mandatperioden och ldgga grunden for ett fungerande kontinuitetsarbete.
Detta for att kommunen ska kunna effektivisera och standardisera sitt
Overgripande krisberedskapsarbete.

17 olika verksamheter har analyserats tillsammans med
verksamhetsansvariga under ar 2022-2023, vissa verksamheter har kunnat
ha gemensamma workshops och vissa har korts enskilt beroende pa egna
6nskemal och verksamhetens tyngd. De verksamhetsspecifika underlagen
som tas fram aggregeras darefter upp till namndspecifika risk- och
sarbarhetsanalyser som i sin tur ar underlag fér bedomning av den
oversiktliga bilden éver Kavlinge kommuns risker, sarbarheter och
formagor. Avslutande workshops har genomférts med sektorledningar dar
verksamheternas underlag presenterats och identifierade sarbarheter och
atgarder overlamnas for att ingd i verksamhetsplanering och uppféljning.

Utgangspunkten har varit att skapa ett sa verksamhetsnara underlag som
mojligt for att nd malet om att RSA.n ska kdnnas som ett anvandbart
underlag for respektive verksamhet som kan bli ett led i
verksamhetsplanering och kontinuitetsplanering. | styrdokument for civil
beredskap beskrivs de olika stegen mer ingaende.

RSA-process Kavlinge

" 1.identflera

samhallsviktig Utgangspunkt MSB- Synk mot 6vrigt
. verksamhet definition beredskapsarbete
7 2.0versyn Dialog med
| risker och ) Omvérldsbevakning Rapporter och analyser 5
b scenario y sektorrepresentanter
h Atgarder for att minska
f 3. Workshop A . N Beroenden och A .
. medverksamhet Kritiska ataganden hanteringsformaga ”Sk. och pka 5
< _ hanteringsformaga
B UEhED h Sammanstallning resultat Prioritering och ansvar for Dvergrlpande frégor -
| med | sektor stparder forutsattningar och
. sektorledning & ledningsformaga vid kris.
N Presentation av

Samsyn kring utbildning-

Sammanstalni ) :
U T, kemmunaovergripande och 6vningsbehov

‘. kommunledning - resultat

Arligen ) Uppféljning av atgarder och aktualisering av underlag som redovisas till kommunledning

Figur 3. Oversikt éver Kévlinge kommuns RSA-proces
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| figur 4 beskrivs de olika momenten, med ansvariga och deltagare, som
genomforts under ar 2022-2023 for att generera Kavlinge kommuns risk-
och sdrbarhetsanalys.

Arbetsmoment i kronologisk ordning Ansvarig Ovriga deltagare

Information om arbetet med risk- och sdrbarhetsanalys Sdkerhetsenhet Forvaltningsledningsgrupp

Workshop pa verksamhetsniva

Identifiera samhallsviktig verksamhet

Identifiera at de for att atthall héllsvikti ksamhet Samitli \ d
en |I|era alalgan e for att uppratthalla samhallsvi q|g \.'::r samhe sskerhetsenhet amtliga analyserade

Identfiera kritiska beroenden for att kunna upprétthalla ataganden verksamheter

Beddma risk fér och hantering av bortfall av kritiska beroenden

Identifiera behov av atgarder for att minska risk och 6ka hanteringsférmaga

Uppsamlande workshop med sektorledning Sdkerhetsenhet Samtliga sektorledningar
Sammanstallining av sannolikhet och konsekvens utifran vilka extraordinéra handelser
som kan intréffa Sakerhetsenhet
Kartlaggning och sammanstélining av kommunens sarbarheter som kan paverka
motstandskraft i handelse av extraordindra handelser. Sdkerhetsenhet

Information om resultat och fortsatt arbete med risk- och sarbarhetsanalys Sékerhetsenhet Forvaltningsledningsgrupp

Slutlig sammanstallning av RSA-dokumentation, dppna och seketesshelagda delar Sakerhetsenhet

Figur 4. Arbetsmoment Risk- och sarbarhetsanalys Kévlinge kommun

Analyserade verksamheter
Kommunstyrelsen

- Sektor styrning och stéd

- Gata, park och avfall

- IT-drift

- Vatten och avlopp

- Strategisk enhet

Arbetsliv- och fritidsndmnden

- Arbetsmarknad och integration

- Gymnasieskola och vuxenutbildning
- Individ- och familjeomsorg

- Kultur och fritid

Bygg- och miljonamnd

- Bygglov
- Miljé- och halsoskydd

Omsorgsnamnden

- Omsorg i hemmet

- Omsorg utanfér hemmet
- Maltidsservice

Utbildningsnamnd
- Grundskola
- Forskola

Kommunala bolag
- KKF Holding AB
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Materialinsamling

Nio (9) st verksamhetsworkshops och fem (5) st uppsamlande tillfallen med
sektorledning har genomforts under aren 2022-2023. Sakerhetsenhetens
roll har varit forberedande, sammankallande och ansvarat for
dokumentation. Verksamhetsrepresentanterna har med sin sakkunskap
och erfarenhet statt for bedémningar av risker, sarbarheter och
hanteringsféormaga. Vid de uppsamlande tillfallena tillsammans med
sektorledning har utéver genomgang av verksamheternas analysunderlag
aven ett antal 6vergripande fragor kopplat till krisledningsférmaga,
kontinuitetsférmaga och samverkan besvarats. Dessa fragor ar inte ett
direkt underlag till risk- och sdrbarhetsanalysen men syftar till att vara en
hjalp for sjalvskattning inom hela beredskapsomradet och knyta ihop
analysen med uppskattad férmaga och utvecklingsomraden. Fragorna utgar
delvis fran MSBs arliga uppfoljning av kommunens krisberedskap.

Huvudsakligen har underlaget tagits fram tillsammans med
verksamheterna i workshopform. Utgangspunkten for arbetet har varit den
risk- och sarbarhetsanalys som togs fram ar 2019 i bred férankring med
verksamheter och chefsled.

Workshop-tillfallena har darmed varit utformade med syfte att aktualisera
bedémningar som gjordes ar 2019, uppdatera fakta kring organisationen
och diskutera erfarenheter av kriser eller ovantade handelser de senaste
aren. Tyngdpunkten har darefter legat pd bedémning av beroenden och
hanteringsformaga samt att identifiera behov av preventiva eller
sakerhetshojande atgarder. Infor workshop-tillfallena har sdkerhetsenheten
forberett underlag fran foregdende risk- och sarbarhetsanalys for den
specifika verksamheten samt gjort en initial bedémning av huruvida
verksamheten kan falla inom ramen for definitionen av samhallsviktig
verksamhet.

Risk- och sarbarhetsanalys - en del av civil
beredskap

Samtliga kommuner ska analysera vilka extraordindra handelser i fredstid
som kan intraffa, identifiera samhallsviktiga verksamheter och beroenden,
analysera risker och sarbarheter samt identifiera behov av atgarder.

Vid framtagande av underlagen for risk- och sarbarhetsanalysen har darfor
fokus primart varit traditionell krisberedskap i fredstid. Kavlinge kommun
arbetar dock med civil beredskap (krisberedskap och civilt férsvar) samlat
med bland annat kris- och krigsledningsplaner.

Manga av diskussionerna har oundvikligen aven berort beredskapsformaga
under hojd beredskap. Det har varit viktigt for deltagarna och for processen
att beredskapsarbetet hanger ihop och darfér har diskussionerna i
mojligaste man inte begransats. Skiljelinjen mellan fredstid och hojd
beredskap har tydliggjorts for deltagarna och sektorernas
beredskapsrepresentanter har sakerstallt att de aspekter som ror specifikt
hojd beredskap har tagits omhand inom ramen for egen
verksamhetsplanering eller andra styrdokument (ex kris- och krigsledning).
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De overgripande fragorna som besvarats av sektorledning vid de
uppsamlande tillfallena har ocksa delvis berért ledningsférmaga och
kunskap om ansvar och roller under bade kris- och krig.

Resultat av risk- och sarbarhetsanalysen

Samhallsviktig verksamhet

Med samhdllsviktig verksamhet avses verksamhet, tjéinst eller infrastruktur som
upprdtthdller eller sdkerstdller samhdllsfunktioner som dr nédvdndiga for
samhdllets grundldggande behov, virden eller séikerhet. | detta sammanhang
ska verksamhet forstds som ett vidare begrepp. Verksamhet, tjénst eller
infrastruktur inkluderar exempelvis dven anléggningar, processer, system och
noder (MSB).

Av 17 st analyserade verksamheter har 14 st definierats som
samhallsviktiga enligt ovan definition fran MSB. Inom verksamheterna finns
ett antal dtaganden som ar mer eller mindre kritiska for att uppratthalla
samhallsviktig verksamhet

Merparten av samhallsviktig verksamhet i kommunen tillhér: Barnomsorg
och utbildning, Halsa, vard och omsorg, Dricksvattenforsorjning & avlopp
och Offentlig forvaltning. Kommunens verksamheter spanner éver flera av
de samhallsviktiga sektorer som MSB definierat vilket visar pa kommunens
vikt i beredskapsarbetet och for samhallets samlade férmaga att hantera
kriser.

Kritiska ataganden

Det ar inte per automatik att alla delar av en verksamhet ar att definiera
som samhallsviktig for att verksamheten i stort har definierats utgéra en
samhallsviktig verksamhet. | samband med de RSA-workshops som gjorts
tillsammans med verksamheterna har verksamheternas olika ataganden
listats och utifran denna har en uppdelning gjorts vilka ataganden som ar
kritiska for att uppratthalla samhallsviktig verksamhet.

Sammanlagt har 97 st dtaganden identifierats av verksamheterna. Av dessa
har 51 st kritiska ataganden pekats ut som sakerstaller uppratthallandet av
samhallsviktig verksamhet. Bedémning om en atgard ar kritisk ar helt
avhangig vilken konsekvens det far pa skyddsvardena, liv och hélsa samt
samhallets funktionalitet, om det inte genomfors och hur lang tid det tar
innan det blir paverkan.

De kritiska atagandena ligger till grund for verksamheternas planering och
prioritering sa att kommunen i hdndelse av storning eller extraordinar
handelse i mojligaste man prioriterar uppratthallandet av samhallsviktig
verksamhet. Det ar de kritiska atagandena som ligger till grund for hur
verksamheterna prioriterar sitt arbete med kontinuitetsplanering.
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Beroenden och hanteringsférmaga

Merparten av analyserade verksamheter har samma grundlaggande
beroenden. Vissa av verksamheterna har mer specifika beroende som
behdver beaktas i respektive verksamhets kontinuitetsplanering. De
verksamhetsspecifika risk- och sarbarhetsanalyserna redogér mer
detaljerat for dessa dar samtliga behov av atgarder ocksa sammanfattas.

Nedan beskrivs kortfattat de vanligaste kritiska beroendena som finns i
kommunens samhallsviktiga verksamhet.

El

El ar en av kommunens viktigaste tillgangar da bade flera dtaganden och
andra beroenden kraver el for att kunna fungera. Kommunens elnat
hanteras av E.ON och Skanska Energi/Kraftringen.

Lokaler

Aven om kommunen arbetar med att géra sina verksamheter
platsoberoende, kraver fortfarande manga verksamheter andamalsenliga
lokaler for att kunna bedriva sin verksamhet. Oftast, inte alltid, finns dessa
andamalsenliga lokaler dessutom enbart i ett exemplar. Kritiska lokaler har
identifierats och synkats mot arbetet med trygghetspunkter och reservkraft.

Personal

Kommunens verksamheter ar helt och hallet beroende av sin personal.
Bade specialkompetens och linjepersonal ar viktig, da de fyller olika syften i
det dagliga arbetet. | princip samtliga verksamheter har arbetat aktivt med
kontinuitetsplanering kopplat till beroendet av personal under de gangna
aren som praglats av pandemin covid-19.

Verksamhetssystem/IT-system och natverksuppkoppling

| stort sett alla kommunens verksamheter ar idag beroende av fungerande
IT-system, och darigenom en fungerande natverksuppkoppling. Digitala
system utgdr en stor del av kommunens dagliga drift och verksamhet.

Identifierade risker och sarbarheter

Nedan beskrivs sammanfattningsvis de generella risker och sarbarheter
som framkommit i analysarbetet tillsammans med verksamheterna.
Samtliga verksamheter har diskuterat risker och sarbarheter kopplat till
sina specifika verksamheter och utarbetat atgarder for att starka formagan i
de fall man har hog risk, hog sannolikhet och behov av battre
hanteringsférmaga.

Risker
+ Cyberattacker
«  Storningar i kritisk infrastruktur
« Klimatférandringar
+  Extremism
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Sarbarheter
* Gasberoende
* IT-beroende
« Komplex organisation med mangfald av utférare

Atgarder

Utifran risk- och sarbarhetsanalysens resultat har kommunen och dess
verksamheter identifierat ett antal atgardsbehov som syftar till att starka
formagan att kunna hantera stérningar och fortsatt uppratthalla
sambhallsviktig verksamhet.

En komplett lista 6ver kommunens identifierade atgarder redovisas i
separat dokument. Denna ar sekretessbelagd enligt OSL kap 18 8 13.
Sammanlagt har 47 st atgarder identifierats i forebyggande syfte och for att
6ka hanteringsformaga, allt for att sakerstélla uppratthallande av
samhallsviktig verksamhet vid eventuell stérning. Atgarderna foljs upp
tillsammans med verksamheterna en gang om aret.

Atgardsbehoven berér bland annat behov av kontinuitetsplanering, inkép,
6vning och 6ka kunskapen inom verksamheterna hur prioritering ser ut
under storning. Samtliga identifierade atgarder ska vara slutforda senast
innan mandatperiodens slut men har individuellt tidsbestamts tillsammans
med ansvariga i verksamheterna.

Overgripande kan merparten av atgérderna delas in under nedanstdende
kategorier. Utover dessa har ett antal atgardsbehov rort bland annat 6vning
och/eller utbildning som dokumenteras i kommunens évnings- och
utbildningsplan.

Kontinuitetsplanering

Utifran genomforda risk- och sarbarhetsanalyser kommer kommunens
fokus den kommande mandatperioden ligga pa att sakerstalla kontinuitet i
vara mest kritiska verksamheter och upprattande av kontinuitetsplaner.

Reservkraft

Arbetet med rutiner och ansvar kopplat till underhall, vning och transport
av mobil reservkraft behdver fullféljas och foljas upp. Det finns aven behov
av att utreda ytterligare branslereserver och sakerstalla langsiktighet i
underhadll och forvaringsplats.

IT- och informationssakerhet

Ett annat dvergripande behov som framkommit ar behov av kunskap och
rutiner kopplat till hotet for cyberattacker. Det innebar bade ett starkt IT-
och informationssakerhetsarbete och praktiska évningar och slutligen
sakerstalla att framtagna kontinuitetsplaner fungerar i praktiken.
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Kopplade dokument

Nedan férteckning redovisar de sammanstallningar som gjorts av
analysunderlagen per verksamhet och namnd.

Dokumenten innehdller sekretessbelagda uppgifter i enlighet med Offentlighet-
och sekretesslagen kap 18 § 13.

» |dentifierad samhallsviktig verksamhet RSA Kavlinge kommun 2023-
2026
» Identifierade risker och sarbarheter och beroenden RSA Kavlinge

kommun 2023-2026
= Atgardslista Kavlinge kommun RSA Kavlinge kommun 2023-2026
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