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Inledning och syfte

Detta dokument beskriver kommunens 6vergripande inriktning och
prioriteringar for kommunens arbete med civil beredskap for perioden
2023-2026. Innehallet syftar till att uppfylla krav enligt Lag (2006:554) om
kommuner och landstings atgarder infor och vid extraordindra handelser i
fredstid och hojd beredskap (LEH). Syftet &r ocksa att beskriva hur
kommunen avser att fullfolja de dtaganden som beskrivs i
Overenskommelse om kommunernas krisberedskap och civilt férsvar (SKR
och MSB).

Enligt "Overenskommelse om kommunernas krisberedskap” ska
styrdokumentet ange:
e kommunens 6vergripande mal och inriktning for arbetet med
krisberedskap under mandatperioden och innehalla:
e Qvergripande styrning av arbetet med krisberedskap i kommunala
férvaltningar, bolag och kommunalférbund.
e kommunens dvergripande process for risk- och sarbarhetsanalys.
e kommunens ambitioner i arbetet med sitt geografiska
omradesansvar.
o vilken planering avseende krisberedskap inom olika omraden som
kommunen ska ta fram eller uppdatera under mandatperioden.

| LEH stdr det att kommuner genom att minska sarbarheten i sin
verksamhet och hanteringsférmagan darigenom ocksa ska uppna en
grundlaggande formaga till civilt forsvar. Med detta menas att de atgarder
som vidtas inom den fredstida krisberedskapen dven kan vara till nytta
inom kommunens del inom det civila férsvaret.

Grunden fér kommunens beredskapsarbete ér den risk- och
sarbarhetsanalys kommunen ar dlagd att ta fram vart fjdrde ar och som ar
en grund for arbetet med planering, atgarder och 6évning.

Organisation och ansvar

Ansvarig for samordning och planering av Kavlinge kommuns beredskap ar
Kommunstyrelsen. Det praktiska arbetet leds av sakerhetschef.

o Sakerhetsenheten ansvarar for att samordna arbetet med planering
och organisatoriska forutsattningar pa kommundévergripande niva
for att ha en beredskap att klara olika typer av kriser eller héjd
beredskap.

o Respektive sektor ansvarar for att sakerstalla att man har en
beredskap och organisatoriska férutsattningar att hantera kriser
som ror en eller flera verksamheter inom sektorns
verksamhetsomrade. Dessa ska sammanstallas i separata
krisledningsplaner som underlag for praktisk anvandning vid behov
och det ska aven framga ledningsstruktur for krishantering inom
sektorn.
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o Alla verksamheter férvantas delta i dterkommande beredskaps- och
kontinuitetsarbete. Det innebar bland annat att delta i risk- och
sarbarhetsanalyser, aktivt delta och genomféra 6vningar samt
ansvara for att kontinuitetshantering for kritisk verksamhet finns
och hdlls uppdaterade.

Mal for Kavlinge kommuns hantering av
kris och hojd beredskap

Grunden i Kavlinge kommuns civila beredskap ska vara flexibilitet,
kreativitet och samverkan. Kavlinge kommuns évergripande malsattningar
med sin kris- och krigsledning ar att:

e minska konsekvenser av intraffad handelse for dem som vistas i
kommunen,

e sakerstalla driften av samhallsviktig verksamhet och forhindra samt
begransa skador pad manniskor, miljé och egendom inom det
geografiska omradet,

e uppratthalla fortroendet fér den kommunala verksamheten,

e vid behov kunna samordna resurser inom kommunen och med
andra aktorer,

e snabb, tillforlitlig och tydlig information ska kunna ges till alla
medborgare, de som vistas i eller &r verksamma inom kommunen
samt andra externt berdrda aktorer, samt

e mojliggora skyndsam atergdng till normal verksamhet efter
hantering av det akuta handelseférloppet.

Process risk- och sarbarhetsanalys

Ansvar och roller

Sakerhetsenheten har ett samordnande ansvar for att risk- och
sarbarhetsanalys for Kavlinge kommun upprattas, foljs upp och
rapporteras. Samtliga sektorer forvantas aktivt delta vid framtagande av
underlag utifran verksamhetskannedom, erfarenheter och behov.
Sakerhetsenheten sammanstaller framtagna underlag efter
verksamhetsspecifika workshops men ansvaret for att arbeta med
underlaget och genomfora identifierade atgarder ligger pa sektorerna och
verksamheterna. Uppfoéljning sker arligen initierad av Sakerhetsenheten déar
samtliga verksamheter férvantas dterrapportera status for arbetet samt
eventuella férandrade eller nytillkomna bedémningar som ar av vikt for
beredskapsarbetet.
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Arbetssatt och metod

Kavlinge kommun har utarbetat en egen modell for RSA-arbetet som ar
anpassat for att kunna ge bade verksamhetsnara underlag och
verksamhetsnytta.

Utgdngspunkten har varit att skapa ett sa verksamhetsnara underlag som
mojligt for att nd malet om att RSA.n ska kdnnas som ett anvandbart
underlag for respektive verksamhet som kan bli ett led i
verksamhetsplanering och kontinuitetsplanering. Stegen beskrivs nedan
och illustreras i figur 1.

Steg 1

|dentifiering av samhallsviktig verksamhet inom kommunens geografiska
omradesansvar med tyngdpunkt pa kommunens verksamhet.
Utgdngspunkten ar MSBs definition samt hur bortfall av verksamheten
paverkar skyddsvarden - framst liv och halsa och samhallets funktionalitet.
De samhallsviktiga verksamheter som identifieras i samband med risk- och
sarbarhetsanalysarbetet ar grund for mycket annan beredskapsplanering
sasom prioriterade objekt for elférsorjning, kontinuitetsplanerig och
prioritering av elanvandare i arbetet med Styr-el.

Steg 2

Genom omvarldsbevakning och egna analyser géra en bedémning av de
risker kommunen behdéver ta hojd for gallande formaga och forberedande
arbete. Fokus pa de risker som bedéms mest sannolikt kunna intraffa och
ha paverkan pa férmagan att uppratthalla samhallsviktig verksamhet. De
utvalda riskerna har stdmts av med representanter for verksamheterna.

Steg 3

Workshop med verksamheter. Beroende pa “tyngd” i beredskapsarbetet
genomfors i vissa fall workshops med enstaka verksamheter och i vissa fall
genomfors workshop med representanter for hela sektorns
ansvarsomraden samtidigt. Workshop-tillféllet har syftat till att identifiera
verksamheternas atagande med fokus pa att fa fram de mest kritiska
atagandena utifran paverkan pa skyddsvarden.

Darefter har samtliga beroenden for att uppratthalla de kritiska dtagandena
(och darigenom uppratthdlla samhallsviktig verksamhet) listats och en
diskussion kring sannolikhet och risker kopplat till bortfall har férts med
verksamhetsrepresentanterna. Utifran en beddmning av befintlig
hanteringsféormaga vid bortfall av ett eller flera beroende har det lett till
eventuella behov av atgarder som dokumenterats och darefter ansvarssatts
och tidssatts.

Steg 4

Nar allt underlag fran steg 3 har sammanstallts pa sektorniva genomférs
uppsamlande workshop-tillfdllen med sektorledning. Syftet ar att skapa
samsyn kring helhetsbilden av analysen och prioriteringsordning utifran de
kritiska dtagandena. Sektorledning ansvarar for att de identifierade
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atgarderna omhandertas till verksamhetsplanering och
kontinuitetsplanering. Avslutningsvis far sektorledning besvara ett antal
overgripande fragor kopplat till formaga, kunskap och behov for att leda vid
kris.

Steg 5

Den kommunovergripande rapporten 6ver RSA-arbetet och de
Overgripande resultaten presenteras for kommunledning (FLG). Syftet ar att
skapa samsyn kring identifierade risker och sarbarheter samt att
kommunledningen far en helhetssyn 6ver de behov av atgarder som
identifieras och som ligger till grund for den utbildnings- och évningsplan
som tas fram baserat pa risk- och sarbarhetsanalysen.

Arligen

Sakerhetsenheten foljer arligen upp arbetet med atgarderna som
respektive sektor beslutat att arbeta med. Uppféljningen redovisas aven for
kommunledning och politik i samband med presentation av arbetet med
civil beredskap.

RSA-process Kavlinge
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Figur 1. Process och arbetssdtt Kavlinge kommuns risk- och sarbarhetsanalys
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Genomfdrande av uppgifter som
kommunen ansvarar for

Styrande dokument enligt LEH

Nedanstdende dokument ar kommunen skyldiga enligt LEH och
d6verenskommelse mellan MSB och SKR att ta fram och tillsammans utgor
de grunden for strukturen i Kavlinge kommuns beredskapsarbete.

o Rapport som beskriver kommunens risk- och sarbarhetsanalys
Ansvarig for framtagande/revidering: Sakerhetsenheten.
Beslut: Kommunstyrelsen senast 31 oktober forsta aret ny
mandatperiod

o Styrdokument for krisberedskap (Styrdokument for civil beredskap
= aktuellt dokument)
Ansvarig fér framtagande/revidering: Sakerhetsenheten.
Beslut: Kommunfullméaktige senast 31 december forsta aret ny
mandatperiod

o Reglemente for krisledningsnamnd
Ansvarig for framtagande/revidering: Sakerhetsenheten.
Beslut: Kommunfullmaktige senast 31 december forsta aret ny
mandatperiod

o Plan for extraordindra handelser (Kris- och krigsledningsplan)
Ansvarig for framtagande/revidering: Sakerhetsenheten.
Beslut: Kommunfullméaktige senast 31 december forsta aret ny
mandatperiod

Varje namnd antar egna kris- och krigsledningsplaner som
definierar namnd- och sektorsspecifika ledningsférhallanden under
kris och krig.

o Instruktion kommundirektor dar det framgar kommundirektors roll
vid kris eller extraordindra handelser.
Beslut: Kommunstyrelsen

Ovriga uppgifter civil beredskap

Sakerhetsskydd
Ansvar: Sakerhetsskyddschef

Det finns utpekat ansvar for sakerhetsskyddet i Kavlinge. Sakerhetschef ar
tillika sakerhetsskyddschef och direkt understalld kommundirektor i de
frdgorna. Sakerhetssamordnare ar bitrddande sakerhetsskyddschef.
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Sakerhetsskyddschefen ansvarar ej for sakerhetsskydd i kommunala bolag
eller férbund. Skulle kommunala bolag eller férbund bedriva eller inneha
sakerhetskanslig verksamhet ansvarar de for att bedriva ett adekvat
sakerhetsskyddsarbete i enlighet med Sakerhetsskyddslagen 2018:585.

Grunden for arbetet ar dvergripande och verksamhetsspecifika
sakerhetsskyddsanalyser som syftar till att identifiera om sakerhetskanslig
verksamhet férekommer i kommunen och hur den ska skyddas. Kavlinge
kommuns inriktningsdokument for sakerhetsskyddsarbetet beslutas av
Kommunstyrelsen. Verksamhetsspecifika sakerhetsskyddsanalyser beslutas
av Kommundirektor.

Uppdatering och revidering av sakerhetsskyddsanalys ska géras minst
vartannat ar. Framtagande och uppféljning av sakerhetsskyddsanalys och
sakerhetsskyddsplaner gors darfér i samband med uppféljning av RSA-
arbetet som involverar verksamheterna arligen.

Informationssakerhet
Ansvar: Sikerhetsenhet tillsammans med sektorernas
informationssékerhetssamordnare och Dataskyddsombud

| Kavlinge kommun ligger det dvergripande ansvaret for
informationssakerhet pa Sakerhetsenheten. Varje namnd har en utpekad
informationssakerhetssamordnare som tillsammans med kommunens
Dataskyddsombud stddjer verksamheter och féljer upp arbetet.

Utgangspunkten for arbetet ar framtagna styrdokument som reglerar det
kommundvergripande arbetet med informationssakerhet och dataskydd.
Arbetet omfattar saker hantering och skydd av information, klassificering av
information och systemsdkerhet samt uppféljning och saker hantering av
personuppgiftsbehandlingar.

StyrEl och StyrGas

Ansvar: Sékerhetsenheten

Styrel och StyrGas ar ett systematiskt satt att identifiera och prioritera
samhallsviktiga el- och gasanvandare vid en kortsiktig elbrist och darmed
behov av manuell frankoppling for delar av eInatet. Metoden har tagits
fram av Energimyndigheten tillsammans med andra aktorer for att
samhallsviktiga elanvandare ska kunna identifieras och prioriteras.
Myndigheter, lansstyrelser, kommuner, elndtsféretag och privata aktorer
samarbetar for att prioritera vad som raknas som samhallsviktiga tjdnster
enligt en prioriteringsklassficering.

Kavlinge kommuns sakerhetsenhet ansvarar for att aktualisera
underlaget inom kommunens geografiska omradesansvar och rapportera
till ratt myndighet i enlighet med Energimyndighetens planering.
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Tjansteperson i beredskap (TIB)
Ansvarig: Séikerhetschef/Férvaltningsledningsgrupp

Vid allvarliga handelser i Kavlinge kommun ska blaljusverksamhet enkelt
kunna na kommunens tjanstepersoner for vidare information eller
hantering.

| Kavlinge finns det en etablerad TIB-organisation med roterande ansvar fér
beredskapsfunktionen dar samtliga ges kontinuerlig utbildning. Kavlinge
kommuns TiB bestar av kommunens forvaltningsledningsgrupp samt ovriga
chefer i kommunledningen.

Det ar TiB:s ansvar att kontakta relevanta aktorer vid stérning/handelse,
samt att starta upp och leda kommunens krisledning vid kommundirektors
franvaro.

Trygghetspunkter

Ansvar: Sikerhetsenheten

Kavlinge kommun har utsedda trygghets- och informationspunkter. Det
finns bade primara trygghetspunkter med syfte att vara en central
samlingsplats i handelse av kris med skalbarhet for evakuerings- och
uppsamlingsmojlighet.

De primara trygghetspunkterna ska utoéver aktuell information kunna
erbjuda full service och tillgodose invanarnas och bestkarnas
grundlaggande behov av myndighetssamverkan med berérda aktérer. De
mer geografiskt spridda informationspunkterna ar framst tankta att fungera
som kalla for aktuell information och vidare hanvisning. Arbetet med
trygghetspunkter har utgatt ifrdn kommunens 6vriga beredskapsplanering.
Det har funnit en uttalad ambition om att trygghetspunkterna ska planeras
sa att synergieffekter kan nas utifran planering om reservkraft, bemanning,
geografisk spridning och praktikaliteter i form av tillagningsmajligheter,
parkering och hygienutrymmen.

Krisstod
Ansvarig: Bitrddande sektorchef for sektor Omsorg

Samhallsstorningar, extraordinara handelser och héjd beredskap kan
komma att beréra manga manniskor och leda till behov av akut
psykosocialt stéd. Nar det intraffar storre handelser som paverkar manga
individer i samhallet bade direkt och indirekt har kommunen ett ansvar att
tillhandahalla krisstéd och krisstédssamordning.

Kavlinge kommuns krisstodsorganisation bestar av en sektorévergripande
styrgrupp, utpekade samordnare och utsedda krisstédjare. Fortbildning
sker kontinuerligt och krisstodet synkas i arbetet med beredskapsplanering
och sarskilda funktioner som trygghetspunkter.
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Geografiskt omradesansvar

Enligt LEH har kommunen ett geografiskt omradesansvar som innebar att
den ska verka for att samverkan sker med externa aktérer som bedriver
samhallsviktig verksamhet inom kommunens samt att samordning av
information ska ske vid samhallsstérningar, extraordinara handelser och
hojd beredskap. Det innebar att kommunen vid en samhallsstorning ar
ansvarig for alla som vistas, verkar och bor inom Kavlinge kommuns
geografiska omrade.

Kavlinge kommuns geografiska omradesansvar uppnas bland annat genom
att skapa forutsattningar for arbete inom nedan omraden:

o VMA-anlaggningar finns spritt geografiskt sa att larm nar
befolkningen och I6pande underhdll ska skotas.

o Formaga att leverera samlad lagesbild och rapportering vid
handelse, kris eller krig.

o Olika aktérer i kommunen samordnar sitt planerings- och
forberedelsearbete kopplat till arbetet inom civil beredskap.

o Kommunen har formaga att sta vard for ISF (inriktnings- och
samordningsfunktion) i handelse av handelse, kris eller krig.

Samverkan

Att inkludera andra i arbetet med civil beredskap ar av storsta vikt for att
skapa storre effekt om det finns samsyn pa planeringsforutsattningar och
atgardsbehov. Kavlinge kommun har i fragor kopplat till civil beredskap en
bred samverkan med olika aktérer och myndigheter.

- Regional samverkan

Kommunen medverkar i scenario- och behovsanalyser med Lansstyrelsen,
regionen och andra myndigheter och kommuner. Kommunen deltar dven i
regionala krisledningsévningar nar sddana anordnas.

- Kommunsamverkan sydvast

Kavlinge kommun &r en aktiv samverksanpart i delregional samverkan
tillsammans med kommunerna inom Krissamverkan sydvast. Ingdende
kommuner ar Eslov, Kavlinge, Lomma, Burldv, Staffanstorp, Svedala, Lund,
Trelleborg, Vellinge och Skurup. Samverkanskommunerna upprattar arligen
verksamhetsplan och genomfér gemensamma utvecklings- och
utbildningsinsatser.

- Lokal samverkan

| det lokala beredskapsarbetet samverkar Kavlinge kommun med ett antal
aktérer som det finns olika beroendeférhallande eller avtal med.
Samverkan innebar allt ifran att skapa samsyn kring langsiktiga utmaningar
och risker till konkret praktisk planering for att sakerstalla befolkningsskydd
och kommunikation vid extraordinar handelse och under hojd beredskap.
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Bland annat sker kontinuerlig samverkan med Kavlinge civilférsvarsférbund
(Frivillig Resursgrupp), Raddningstjansten Syd och Polisen samt vid behov
andra relevanta lokala aktorer.

Ho6jd beredskap

Kommunens arbete med hojd beredskap utgar fran 3 kap LEH och fran den
kommundverenskommelse som MSB och SKR

Krigsorganisation och dess bemanning
Ansvar: Samordnande ansvar Sdkerhetsenheten

Kavlinge kommun har i kris- och krigsledningsplan definierat styr- och
ledningsform under héjd beredskap (skarpt respektive hogsta beredskap).
Under skarpt beredskap ska ordinarie organisation och verksamhet
uppratthallas i mojligaste man medan under hogsta beredskap KS évertar
all styrning av det civila forsvar som ska bedrivas och fordefinierats pa
férvag.

Samtliga sektorer har varit delaktiga i arbetet med att identifiera och
prioritera den samhallsviktiga verksamhet som ska uppratthallas under
hogsta beredskap och hur eventuella tillkommande uppgifter (via
fullmaktslagstiftning) ska organiseras och hanteras. Sektorerna ansvarar for
att ta fram egna kris- och krigsledningsplaner.

Den krigsorganisation som faststallt i Kavlinge kommuns kris- och
krigsledningsplan har implementerats genom revideringar och tillagg i
berdrda reglementen. Kavlinge kommun har som inriktningsbeslut att inte
systematiskt krigsplacera personal utan utgar ifran den allmanna
tjdnsteplikt som ar en lagstadgad del av totalférsvarsplikten och kommer
galla under hojd beredskap. Utifran kris- och krigsledningsplanen ar en
planering gjord for viss omflyttning av personal i syfte att uppratthalla
prioriterade atagande och eventuellt tillkommande uppgifter enligt
fullmaktslagstiftning.

Utbildning- och 6vningsplan gallande
civil beredskap

Kommunen ansvarar enligt 2 kap. 8 8 LEH for att fértroendevalda och
anstalld personal far den utbildning och 6vning som behovs for att de ska
kunna I6sa sina uppgifter vid extraordinara handelser i fredstid. Kommunen
ska ha en regelbundet utbildad och évad kris- och
krigsledningsorganisation.

Kommundirektéren ska under forsta aret efter ny mandatperiod faststalla
en rutin for utbildning och 6vning.
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Utvecklingsomraden civil beredskap
2023-2026

Nedan presenteras en évergripande utvecklingsomraden for
mandatperioden 2023-2026. Omradena identifierades vid framtagandet av
Kavlinge kommun risk- och sdrbarhetsanalys och syftar till att 0ka
hanteringsféormaga att uppratthalla samhallsviktig verksamhet vid
storningar samt att minska risker/sarbarheter i kommunen. Dessa
utvecklingsomraden ligger till grund for hur kommunen prioriterar sitt
beredskapshdjande arbete under mandatperioden.

| samband med risk- och sarbarhetsanalysen identifierades ett antal olika
atgardsbehov pa verksamhetsniva, dessa har sammanstallts i ett kopplat
dokument till Kavlinge kommuns risk- och sarbarhetsanalys och lamnas
endast ut efter sekretessprovning.

o Kontinuitetsplanering
Utifran genomforda risk- och sarbarhetsanalyser kommer kommunens
fokus den kommande mandatperioden ligga pa att sakerstalla kontinuitet i
vara mest kritiska verksamheter och upprattande av kontinuitetsplaner.

o Reservkraft
Arbetet med rutiner och ansvar kopplat till underhall, vning och transport
av mobil reservkraft behdver fullfdljas och féljas upp. Det finns dven behov
av att utreda ytterligare branslereserver och sakerstalla langsiktighet i
underhall och férvaringsplats.

o IT- och informationssakerhet
Ett annat Overgripande behov som framkommit ar behov av kunskap och
rutiner kopplat till hotet for cyberattacker. Det innebar bade ett starkt IT-
och informationssakerhetsarbete och praktiska évningar och slutligen
sakerstalla att framtagna kontinuitetsplaner fungerar i praktiken.

Ekonomisk planering 2023-2026

Kavlinge kommun planerar att anvanda sin ersattning fér arbetet med
krisberedskap och civilt férsvar i enlighet med de foreskrifter som foljer
ersattningen. Exakt anvandning av medel inom angivna
anvandningsomraden redovisas i den arliga uppféljning som gors till
Myndigheten fér samhallsskydd och beredskap, MSB.
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