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1. Inledning

Denna strategi utgdér Kavlinge kommuns dvergripande styrdokument for efterlevnad av GDPR,
Allmanna Dataskyddsférordningen (EU:s forordning nr 2016/679).

2. Syfte

Syftet med denna strategi ar att sdkerstalla att Kavlinge kommun uppfyller de krav och villkor
som GDPR anger. Strategin omfattar alla verksamheter dar kommunen har ett
huvudmannaansvar. Det ar i forsta hand kommunens anstéllda som var och en maste ansvara
for att Dataskyddsférordningen och kommunens styrdokument efterlevs inom det dagliga
arbetet.

3. Vad innebar GDPR for kommunen?

GDPR efter engelskans General Data Protection Regulation, har bland annat ersatt
Personuppgiftslagen (1998:204) och kallas pa svenska Dataskyddsférordningen.

GDPR, tillsammans med kompletterande nationell lagstiftning, innebar i korthet:
e kommunen maste fora register dver sin hantering av personuppgifter
e allaincidenter som berér personuppgifter maste anmalas till Tillsynsmyndigheten.
e konsekvensbeddémningar maste goras innan nya behandlingar av personuppgifter sker

e "missbruksregeln” forsvinner (personuppgifter far inte behandlas slentrianmassigt i
exempelvis [6ptext och enkla listor).

4. Ansvarsfordelning och roller

4:1 Personuppgiftsansvarig namnd/bolag

Kommunernas namnder och bolag ar fristdende personuppgiftsansvariga® och har det yttersta
ansvaret for att sakerstalla att behandling av personuppgifter inom den egna namnden sker i
enlighet med lagstiftningen och kommunens styrdokument. Det &r ocksa personuppgiftsansvarig
som ansvarar for att anmalan gors till tillsynsmyndigheten vid personuppgiftsincident?, samt att
vid tillsyn kunna redovisa hur de sakerstaller Dataskyddsférordningens krav och villkor?.

- Varje namnd/personuppgiftsansvarig ska vid behov utarbeta en handlingsplan fér
dataskyddsarbetet i organisationen i samrad med informationssakerhetssamordnare
och, om det beddms tillampligt, dataskyddsombud.

- Det ar upp till varje personuppgiftsansvarig/namnd att genomféra relevant
konsekvensbeddmning om ny eller forandrad personuppgiftsbehandling anses utgdra
"hog risk”, se avsnitt 5:3.

- Det ar varje personuppgiftsansvarig/namndernas ansvar att féra in vilka register éver
behandling som de har inom sin namnd, se avsnitt 5:4.

- Det ar personuppgiftsansvarig/namnderna, alternativt anlitade personuppgiftsbitraden,
som har ansvar for att anmalan gors for incidenter inom sina respektive namnder, se
avsnitt 5:5.

T Artikel 4 punkt 7
2 Artikel 33

3 Artikel 56



3(6)

- Det ar ytterst personuppgiftsansvarig/namnderna som har ansvar for att félja upp det
interna arbetet och sékerstalla att arbetet féljer dataskyddsférordningen.

4.2 Dataskyddsombud

Enligt Dataskyddsférordningens artikel 37 ar kommunens namnder skyldiga att utse ett
Dataskyddsombud. | Kavlinge kommun ar kommunjuristen tillika dataskyddsombud.

Dataskyddsombudets uppgifter ar att
- agera radgivande at kommunens namnder,
- att hjalpa till vid konsekvensbeddmningar,
- att pa ett dvergripande plan 6vervaka efterlevnaden av Dataskyddsférordningen, samt
- attvara kontaktperson mot tillsynsmyndigheten®.

- Dataskyddsombudet utgor ocksa en radgivande och stottande instans gentemot
namndernas informationssakerhetssamordnare.

4:3 Namndspecifika informationssakerhetssamordnare

Samtliga namnder/personuppgiftsansvariga ska utse minst en
informationssakerhetssamordnare som bistar Dataskyddsombudet med att samordna och
utveckla kommunens dataskyddsarbete.

Informationssakerhetssamordnarnas uppgift ar bland annat att agera radgivande och stéttande
gentemot ndmndens anstallda i deras arbete med Dataskyddsférordningen.
Informationssakerhetssamordnarna leder arbetet med att sakerstalla upprattande av
forteckningar dver system och verksamhetens personuppgiftsbehandlingar samt initierar
utbildningsinsatser efter behov.

4:4 Allmant sakerhetskrav for kommunen

Kavlinge kommun forutsatter att alla anstallda inom kommunen tar ett eget ansvar for att leva
upp till kommunens styrdokument och férordningen.

Alla nyanstallda i Kavlinge kommun ska genomga en kort utbildning som sakerstaller att de
anstallda far kunskap om kommunens ansvar. Samtliga anstallda uppmanas att minst en gang
per ar uppdatera sina kunskaper genom de utbildningar informationssakerhetssamordnarna
lagger ut.

Kavlinge kommun och dess anstallda ska utforma sitt arbetssatt, sina IT-system, sin IT-
anvandning och sina rutiner enligt principen om inbyggt dataskydd och dataskydd som standard
(privacy by design samt privacy by default). Detta innebar att kommunen och dess anstallda
redan fran upphandling ska ta hansyn till de integritetsskyddsregler som férordningen faststallt.

5. Behandling av personuppgifter

Kavlinge kommuns behandling av personuppgifter ska alltid ske i enlighet med de principer och
skal som tas upp i Dataskyddsfoérordningen®.

Personer vars personuppgifter blir behandlade av Kavlinge kommun ska alltid fa information om
var personuppgifterna finns lagrade, vilka personuppgifter det galler, hur personuppgifterna
lagras, samt vem den registrerade kan kontakta for fragor gallande lagringen av

4 Artikel 39
5 Artikel 5 punkt 1 - artikel 6
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personuppgifter®. Informationen ska alltid formedlas pa ett tydligt och lattforstaeligt satt 7. Den
registrerade ska ocksa fa information om vilka rattigheter den enskilde har gentemot kommunen
(se avsnitt 5.5.2). | tillampliga fall ska den registrerade aven meddelas om vilken tidsperiod
personuppgifterna kommer lagras. Information om Kavlinge kommuns behandling av
personuppgifter ska finnas pa kommunens hemsida.

5:1 Utlamnande av personuppgifter

Offentlighetsprincipen innebar att var och en har ratt att ta del av allmanna handlingar.
Dataskyddsférordningen hindrar inte att personuppgifter i allmanna handlingar Idmnas ut. Om
allmanna handlingar Iamnas ut digitalt kravs dock att reglerna i dataskyddsférordningen foljs.
Kansliga personuppgifter som utlamnas pa detta satt maste t.ex. skyddas genom lampliga
sakerhetsatgarder.

Ratten att ta del av allmanna handlingar géller inte om handlingarna innehaller uppgifter som
omfattas av sekretess enligt offentlighets- och sekretesslagen. Enligt den galler till exempel
sekretess for personuppgift om det kan antas att den som begar ut personuppgifterna kommer
att behandla dem pa ett satt som strider mot dataskyddsférordningen.

For overforing mellan myndigheter galler att principerna for behandling av personuppgifter
uppfylls, samt att den registrerade far tydlig information om syfte, vilka personuppgifter det
galler och nar uppgifterna overfors®. Vid tillsyn eller liknande visning av personuppgifter maste
en anstalld fran Kavlinge kommun narvara da tredje part tar del av personuppgifterna. Da
kansliga uppgifter visas ska ett sekretessavtal skrivas under.

5:2 Begaran om fullstandigt registerutdrag

Den registrerade har alltid ratt att begara ut uppgifter om sig sjalv eller den som personen ar
vardnadshavare for°. Denna information ska ldmnas ut skyndsamt, men senast efter 30 dagar'®.
Den registrerade har ratt att begara ett kostnadsfritt registerutdrag per ar. Vill den registrerade
begara ut fler registerutdrag per ar, kommer en avgift att tas ut''. Registrerad ska kunna styrka
sin identitet vid begaran om registerutdrag.

5:3 Konsekvensbedémning vid personuppgiftsbehandling

Om nagon av kommunens personuppgiftsansvariga planerar en ny eller omfattande férandring i

behandling av personuppgifter som innebar hog risk for de registrerade, ska denna foregas av en
konsekvensbedomning'2. Konsekvensbeddmningen ska syfta till att vara forutseende, foérebygga

risker och darmed skydda manniskors fri- och rattigheter.

Haég risk definieras i Kavlinge kommun som att

- Enstor mangd kansliga personuppgifter behandlas.

- Personuppgifterna berdrs av delvis eller helt automatiserat beslutsfattande.

- Personuppgifterna ror personer som av nagot skal befinner sig i underlage eller
beroendestallning.

- Personuppgifterna ska behandlas med hjalp av helt ny teknik.

® Artikel 13 och 14

7 Artikel 12 punkt 1

& Artikel 13-14 och Artikel 20
° Artikel 15

1% Artikel 12 punkt 3 och 4

" Artikel 15 punkt 3

12 Artikel 35
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Samtliga konsekvensbeddmningar ska klargora hur mdnga uppgifter som samlas in, vilken rdttslig
grund det finns for insamlandet, for vilket dndamdl uppgifterna far behandlas och hur risker ska
hanteras.

Det ar upp till varje personuppgiftsansvarig att genomféra relevant konsekvensbedémning samt
uppdatera vid behov.

5:4 Registerforing 6ver behandling

Bade kommunens personuppgiftsansvariga och kommunens anlitade personuppgiftsbitraden ar
skyldiga att fora ett register 6ver sin behandling av personuppgifter'3. Kavlinge kommun har ett
kommungemensamt system for att registrera och klassificera system och register éver
behandling av personuppgifter. Det ar varje personuppgiftsansvarigs ansvar att féra in vilka
register dver behandling som de har inom sin namnd.

5:5 Anmalan om personuppgiftsincident till tillsynsmyndigheten

Om det intraffar en sakerhetsincident som rér personuppgifter ska denna incident
dokumenteras enligt rutin och anmalas till tillsynsmyndigheten inom 72 timmar'4. Anmalan
behdver dock inte géras om det ar osannolikt att incidenten leder till ndgra risker for de
registrerades fri- och rattigheter, exempelvis vid kortare tillganglighetsincidenter.

Det ar personuppgiftsansvarig, alternativt anlitade personuppgiftsbitraden, som har ansvar for
att anmalan gors for incidenter inom sina respektive namnder'.

Personuppgiftsansvariga och deras anlitade personuppgiftsbitraden har ocksa en skyldighet att
informera den/de registrerade som drabbas av incidenten om det ar hog risk for personernas fri-
och rattigheter?®,

6. Kommungemensamma behandlingar av personuppgifter

Kavlinge kommun delar tre verksamheter med Burlévs kommun och Staffanstorps kommun.
Dessa tre verksamheter utgors av Léneservice (vilken Burlévs kommun har huvudsakligt ansvar
for), IT-service (vilken Kavlinge kommun har huvudsakligt ansvar foér) och Geoinfo (vilken
Staffanstorps kommun har huvudsakligt ansvar for).

For att sakerstalla att personuppgifter hanteras pa ett korrekt satt av de tre kommunerna inom
samtliga tre verksamheter upprattas personuppgiftsbitradesavtal mellan kommunernas
kommunstyrelser.

7. Personuppgiftsbitraden

Vid anlitande av personuppgiftsbitrade ska alltid ett skriftligt personuppgiftsbitradesavtal
tecknas'’. Avtalet ska klargora att personuppgiftsbitradet och dess personal enbart far behandla
personuppgifter enligt instruktion fran den personuppgiftsansvarige'8, samt att bitradet inte far
anlita andra bitraden utan att ha fatt ett skriftligt tillstand av den personuppgiftsansvarige'®. De
bitraden som kommunen anlitar ska dessutom kunna ge tillrackliga garantier for att deras
behandling uppfyller kraven i Dataskyddsférordningen?C. Detta innebar exempelvis att bitradet

'3 Artikel 30

'* Artikel 33

15 Artikel 33 punkt 1 och 2

16 Artikel 34

7 Artikel 28 punkt 2

'8 Artikel 28 punkt 3

19 Artikel 28 punkt 2

20 Artikel 28 punkt 1 och punkt 5-10
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ska registerfora sin behandling av personuppgifter, samt att bitradet vid tillsyn ska kunna
redovisa att de tillhandahaller en [amplig sékerhetsniva for sin hantering av kanslig
information?'.

8. Uppfoéljning och kontroll

8:1 Uppfdljning av det interna arbetet

Det ar ytterst namnderna (personuppgiftsansvariga) som har ansvar for att félja upp det interna
arbetet och sakerstalla att arbetet féljer denna strategi samt Dataskyddsférordningen i sin
helhet. Specifik uppféljning av ett omrade inom Dataskyddsférordningen kan goras genom
exempelvis intern kontroll.

8:2 Gallring av information/personuppgifter

Kommunen ska i informationshanteringsplaner ha rutiner for att sakerstalla att icke-
andamalsenlig information gallras regelbundet. Gallring kan ske genom radering, arkivering
enligt arkivlagen, eller pseudonymisering. Samtliga anstallda inom Kavlinge kommun ansvarar for
att regelbundet och konsekvent ga igenom sina dokument och gallra den information som inte
langre uppfyller sitt angivna syfte.

8:3 Revidering av styrdokument

Kavlinge kommuns GDPR-strategi ska revideras vid behov, men minst en gdng per mandatperiod.
Ansvarig for dokumentet ar sakerhetsenheten.

21 Artikel 28 punkt 4
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